DSGVO-Datenschutzhinweis fiir HCP

Giiltig ab: 25. Mai 2018

Was deckt dieser Datenschutzhinweis ab?

Dieser Datenschutz-Grundverordnung (DSGVO)-Datenschutzhinweis erklart, wie Allergan plc und unsere
verbundenen Unternehmen (gemeinsam bezeichnet als ,Allergan®, , wir”, ,,unser/e” oder ,uns“) mit
Ihren personenbezogenen Daten sowie mit personenbezogenen Daten Dritter umgehen, wenn Sie diese
personenbezogenen Daten mit uns teilen. Der Datenschutzhinweis beschreibt, wie wir lhre
personenbezogenen Daten erheben, warum wir sie erheben und mit wem wir sie teilen diirfen. Dieser
Datenschutzhinweis legt auch lhre Rechte beziiglich Ihrer personenbezogenen Daten dar. Er gilt fir alle
Ilhre personenbezogene Daten, einschliesslich fir personenbezogene Daten, die elektronisch oder in
Papierform aufbewahrt werden.

Welche personenbezogenen Daten diirfen wir liber Sie erheben?

Allergan erhebt und verarbeitet Ihre personenbezogene Daten, die Sie direkt bereitgestellt haben, aus
offentlich zuganglichen Quellen (z. B. wissenschaftliche Zeitschriften, in denen Sie einen Artikel
veroffentlicht haben), oder von Dritten, mit denen wir einen Vertrag abgeschlossen haben (z. B.
IMS/IQVIA). Zu personenbezogenen Daten gehéren alle Informationen, die Sie identifizieren oder
verwendet werden kdnnen, um Sie zu identifizieren.

Die Arten personenbezogener Daten, die wir erheben, hangen von der Art Ihrer Beziehung zu Allergan
und den geltenden Gesetzen ab. Ihre personenbezogenen Daten, die wir verarbeiten, umfassen die
Daten, die wir direkt von Ihnen entweder im Rahmen unserer Geschaftsbeziehung mit lhnen oder tber
andere Interaktionen zwischen Ihnen und uns erhalten.

Ausserdem kdnnen wir personenbezogene Daten Uber Sie aus 6ffentlich zugdanglichen Quellen und von
Dritten beziehen, zu denen die folgenden Kategorien personenbezogener Daten gehoéren:

e Name e Programme und Aktivitdten, an denen Sie

e Alter und Geburtsdatum teilgenommen haben

e Von Cookies gesammelte Daten e Meinungen Uber uns bzw. unsere

e Geschéftliche Kontaktdaten (Adresse, Produkte und Dienstleistungen
Telefonnummer, E-Mail-Adresse) e Zahlungsbezogene Informationen

e Private Kontaktdaten (Adresse, e Kommunikations- und sonstige
Telefonnummer, E-Mail-Adresse) personliche Vorlieben

e Ausbildung und Qualifikationen ¢ Informationen zu Produktanfragen

e Unternehmerische oder institutionelle e Fotos und Videos
Zugehorigkeit e Schulungsbestatigungen bzw.

e Informationen Gber Ihren beruflichen e Finanzinformationen (wie
Werdegang und berufliche Aktivitdten Steueridentifikationsnummer,
(wie etwa von Ihnen veroffentlichte Bankverbindung, Nummer der
wissenschaftliche Arbeiten oder Unternehmenskreditkarte)
durchgefiihrte Forschungsprojekte)




Wie nutzen wir lhre personenbezogenen Daten?

Die Verarbeitung Ihrer personenbezogenen Daten beschreibt, wann wir Ihre personenbezogenen Daten

aufzeichnen, organisieren, strukturieren, speichern, anpassen oder dndern, wiederherstellen, zurate
ziehen, nutzen, durch Ubertragung oder Verbreitung offenlegen oder auf sonstige Art und Weise
bereitstellen, abgleichen oder zusammenfiigen, einschranken, |6schen oder zerstoren dirfen.

Wir kénnen |hre personenbezogenen Daten fiir die folgenden Zwecke verarbeiten:

Abwicklung und Berichterstattung zu
nachteiligen Ereignissen
Kommunikation von
Produktsicherheitshinweisen an Sie
Reaktion auf lhre Anfrage beziglich
Informationen, Produkten oder
Dienstleistungen

Zwecke der Konformitat unseres
Unternehmen sowie der Anlagen- und
Netzwerksicherheit

Autorisieren, Gewahren, Verwalten,
Uberwachen und Beenden von Zugriff auf
oder Nutzung von Systemen, Anlagen,
Aufzeichnungen, Eigentum und
Infrastruktur von Allergan

interne Untersuchungen potenziellen
Fehlverhaltens oder Nichteinhaltung
unserer Richtlinien und Verfahren
Prifung unserer Programme und
Dienstleistungen zu
Konformitatszwecken
Gerichtsverfahren und
Regierungsuntersuchen (z. B. als Folge
von Ermdchtigungen, Vorladungen und
gerichtlichen Anordnungen)

wenn wir rechtlich verpflichtet sind, die
personenbezogenen Daten zu
verarbeiten

Kommunikation beziglich unserer
Studien

Kommunikation tGber Marktforschung
und Produktentwicklungen
Kommunikation Gber
Produktinformationen

Kommunikation tGber Veroffentlichungen,
Referententéatigkeiten, Seminare und
sonstige Bildungsveranstaltungen,

Verwaltung von Werbeprogrammen (wie
etwa Gewinnspiele, Pramien- und
Rabattprogramme)

Festlegen lhrer Eignung fiir bestimmten
Produkte, Dienstleistungen oder
Programme

Studiendurchfiihrung, einschliesslich der
Uberwachung von Studienaktivititen
Meldung von Interessenkonflikten
Personalbeschaffung

Verwaltung von Geschéftsreisen und
Ausgaben

Ermitteln von Schulungsbedarf
Organisatorische Planung und
Entwicklung (wie interne
Kommunikation, Budgets, Verwaltung
und Projektmanagement)

Schulungen oder wissenschaftliche und
Bildungsprogramme

Beauftragung von wissenschaftlichen
Experten und Leitern

Geschafts- und Marketingforschung
Produktbestellungen oder
Musteranfragen

Bereitstellen von Zugriff auf unsere
Ressourcen

Nachverfolgung lhrer (Online- und
Offline-) Interaktionen mit uns
Erstellen von Einzelheiten zu Ihren
Geschaftspraktiken, -aktivitdten und -
interaktionen und Verstandnis lhres
Bedarf und Praferenzen beziglich
unserer Produkte und Dienstleistungen
Offenlegung von Finanzberichten (wie
Nachverfolgung und Meldung von
Zahlungen und sonstigen
Wertlibertragungen an Sie)




Fokusgruppen oder sonstige HCP- e \Vertragsmanagement
Funktionen e Zahlungsverarbeitung bzw.
Kommunikation Giber allgemeine e Webseitenverwaltung
Gesundheitsinformationen (wie etwa
Informationen zu bestimmten
Gesundheitszustdanden)

Fir alle weiteren Zwecke, fir die wir Sie benachrichtigen und lhre Einwilligung einholen missen,
darunter auch die durch lokale Gesetze erforderlichen Zwecke, holen wir Ihre Einwilligung ein, bevor wir
Ihre personenbezogenen Daten fiir solche Zwecke verarbeiten.

Auf welcher rechtlichen Grundlage verarbeiten wir lhre personenbezogenen Daten?

Die jeweilige rechtliche Grundlage zur Verarbeitung Ihrer personenbezogenen Daten zu den oben
aufgefiuhrten Zwecken umfasst:

Auf Grundlage lhrer Einwilligung: In einigen Fallen bitten wir Sie um lhre Einwilligung, Ihre
personenbezogenen Daten zu erheben und zu verarbeiten. Wenn Sie lhre Einwilligung erteilen,
koénnen Sie diese spater widerrufen (oder sich abmelden), indem Sie uns wie im Abschnitt
,Kontakt” unten beschrieben kontaktieren. Bitte beachten Sie, dass die Verarbeitung lhrer
personenbezogenen Daten, die bereits durchgefiihrt wurde, von lhrem Widerruf nicht betroffen
ist. Wenn wir Ihre personenbezogenen Daten auf Grundlage |hrer Einwilligung verarbeiten,
stellen wir lhnen zu dem Zeitpunkt weitere Informationen zur Verfligung, zu dem wir lhre
Einwilligung erhalten.

Einhaltung geltender Gesetze oder Erfiillung eines Vertrags: Unter bestimmten Umstdanden
miissen wir lhre personenbezogenen Daten moglicherweise verarbeiten, um ein geltendes
Gesetz/eine geltende Vorschrift einzuhalten oder unsere vertraglichen Verpflichtungen
einzuhalten, denen Sie unterliegen. Wenn wir lhre personenbezogenen Daten verarbeiten, um
unsere rechtlichen Verpflichtungen zu erfiillen, kénnen Sie dieser Verarbeitung wahrscheinlich
nicht widersprechen, aber Sie haben normalerweise das Recht, diese Informationen einzusehen
und zu prifen, es sei denn, dies wiirde unsere rechtlichen Verpflichtungen beeintrachtigen.
Wenn wir Daten verarbeiten, um unsere vertraglichen Verpflichtungen eines Vertrags zu
erfillen, bei dem Sie eine Vertragspartei sind, kdnnen Sie dieser Verarbeitung moglicherweise
nicht widersprechen, oder wenn Sie sich dazu entscheiden, sich von der Verarbeitung
abzumelden, kann dies unsere Fahigkeit zur Erfillung einer lhnen geschuldeten vertraglichen
Verpflichtung flhren.

Unser berechtigtes Interesse: Wir kdnnen lhre personenbezogenen Daten auf Grundlage
unserer berechtigten Interessen an der Kommunikation mit Ihnen und der Verwaltung unserer
Interaktionen mit lhnen bezlglich unserer Produkte und Dienstleistungen, wissenschaftlicher
Forschung und Weiterbildungschancen verarbeiten. Zusatzlich zu Ihren sonstigen unten
beschriebenen Rechten haben Sie das Recht, dieser Verarbeitung lhrer personenbezogenen
Daten zu widersprechen. Sie kdnnen widersprechen, indem Sie uns wie im Abschnitt ,Kontakt“
unten beschrieben kontaktieren.



Wem und wann legen wir lhre personenbezogenen Daten offen bzw. mit wem und wann teilen wir
sie?

Wir teilen Ihre personenbezogenen Daten mit den folgenden Unternehmen bzw. legen sie gegeniiber
diesen Unternehmen offen:

e unseren weltweit verbundenen Unternehmen, wie unten beschrieben

e Dritten, mit denen wir einen Vertrag iiber die Ausfiihrung von Dienstleistungen in unserem
Namen abgeschlossen haben zur Ausfiihrung von Aktivitdten oder Funktionen beziglich der
Verarbeitungszwecke lhrer personenbezogenen Daten, die oben beschrieben werden Wenn wir
dies tun, fordern wir, dass diese Dritten, die in unserem Auftrag handeln, die Vertraulichkeit und
Sicherheit Ihrer personenbezogenen Daten bewahren, die wir mit ihnen teilen. Diese Dritten
missen sich vertraglich verpflichten, dass sie Ihre personenbezogenen Daten nicht fiir andere
Zwecke verwenden oder offenlegen als zu den Zwecken, die fiir die Erbringung unserer
Dienstleistungen uns gegeniiber, zur Erbringung von Dienstleistungen in unserem Auftrag oder
zur Einhaltung geltender Gesetze und Vorschritten notwendig sind.

e Regierungsbehorden und -stellen sowie 6ffentliche Websites fiir klinische Studien. Wenn Sie
als klinischer Prifarzt an einer unserer Studien teilnehmen, kdnnen wir Thren Namen, lhre
geschéftlichen Kontaktdaten und Ihre Beziehung zu uns 6ffentlich zuganglich machen. Diese
Informationen kdnnen online auf unserer Website, in der European Clinical Trials Database, auf
ClinicalTrials.gov und dhnlichen Seiten sowie in Printmedien veréffentlicht werden.

e Regierungsbehorden, -priifern und -stellen. Wenn wir Sie fiir Dienstleistungen bezahlen, die Sie
erbringen, kénnen wir lhre personenbezogenen Daten bezliglich unserer regulatorischen
Aktivitaten, als Antwort auf nicht autorisierte Informationsanfragen oder wie anderweitig
gesetzlich oder durch Vorschriften oder Branchenkodizes vorgegeben gegeniiber
Regierungsbehorden, -prifern und -stellen offenlegen, einschliesslich Ihrer finanziellen
Beziehung zu uns und jegliche Betrage, die wir Ihnen ausgezahlt haben.

e Potenzielle oder tatsdchliche Drittkdufer. Wenn wir entscheiden, unser Unternehmen mithilfe
eines Verkaufs, einer Fusion oder einer Ubernahme neu zu strukturieren oder zu veraussern,
kénnen wir lhre personenbezogenen Daten mit tatsachlichen oder zukiinftigen Kaufern teilen.
Wir werden fordern, dass diese Kadufer Ihre personenbezogenen Daten gemadss diesem
Datenschutzhinweis verarbeiten.

Wie iibertragen wir lhre personenbezogenen Daten intern?

Wir kdnnen lhre personenbezogenen Daten an unsere anderen weltweit verbundenen Unternehmen
Ubermitteln. Die Namen und Kontaktdaten der verbundenen Unternehmen von Allergan finden Sie
unter https://www.allergan.com/home. Ausserdem kdnnen diese verbundenen Unternehmen lhre
personenbezogenen Daten an unsere anderen weltweit verbundenen Unternehmen lGbermitteln. Einige
unserer verbundenen Unternehmen und die Standorte ihrer Datenbanken befinden sich mdglicherweise
in Landern, die kein angemessenes Mass an Datenschutz bieten, das den Gesetzen des Landes
entspricht, in dem Sie wohnhaft sind. Dennoch sind alle unsere verbundenen Unternehmen dazu



https://www.allergan.com/home

verpflichtet, lhre personenbezogenen Daten in Ubereinstimmung mit diesem Datenschutzhinweis und
unseren Richtlinien und Verfahren zur Privatsphare und zum Datenschutz zu verarbeiten.

EU-US and Swiss-US Privacy Shield Notice (Datenschutzabkommen zwischen der EU und den
USA sowie der Schweiz und den USA): Allergan und seine verbundenen Unternehmen in den
Vereinigten Staaten von Amerika kdnnen personenbezogene Daten von Einzelpersonen im
Europaischen Wirtschaftsraum (EWR) und der Schweiz erhalten.Wir befolgen die Grundséatze der
EU-US and Swiss-US Privacy Shield Notice (Privacy Shield Principles, Grundsatze des Privacy
Shield) bei der Erhebung, Nutzung und Speicherung von personenbezogenen Daten aus dem
EWR und der Schweiz. Sollten die Bedingungen dieses Datenschutzhinweises und die Grundsatze
des Privacy Shield in Konflikt miteinander stehen, sind die Grundsatze des Privacy Shield
vorrangig. Weitere Informationen Uber das Privacy Shield Framework und unserer Zertifizierung
finden Sie unter https://www.privacyshield.gov/.Das International Centre for Dispute Resolution
(ICDR) handelt als unsere Drittpartei zur Streitschlichtung gemass den Anforderungen des
Privacy Shield Framework. Wenn Sie eine Beschwerde beziiglich unserer Einhaltung des Privacy
Shield vorbringen mochten, kdnnen Sie uns direkt oder das ICDR unter
https://www.adr.org/aaa/faces/services/fileacase kontaktieren. Unter bestimmten Umstanden
kann es erforderlich sein, dass Sie verbindliches Schiedsgerichtsverfahren berufen. Hinsichtlich
unserer Einhaltung der Grundsatze des Privacy Shields unterliegen wir den Untersuchungs- und
Vollstreckungsbefugnissen der US Federal Trade Commission (US-Behorde zur Bekdmpfung des
unlauteren Wettbewerbs).

Wir kénnen |hre personenbezogenen Daten an Dritte Gbermitteln, mit denen wir einen Vertrag tber die
Ausfuhrung von Dienstleistungen in unserem Namen abgeschlossen haben zur Ausfiihrung von
Aktivitaten oder Funktionen beziiglich der Verarbeitungszwecke lhrer personenbezogenen Daten, die
oben beschrieben werden. Unsere Dritten sind vertraglich verpflichtet, geltende Gesetze und
Vorschriften einzuhalten, wozu auch ein rechtsgiiltiger grenziibergreifender Ubermittlungsmechanismus
flr personenbezogene Daten gehort, um die personenbezogenen Daten aus der EU zu erhalten; der
Mechanismus kann eine , Eignungsfeststellung” durch die Europdische Kommission, die Zertifizierung
Uber das EU-US bzw. Swiss-US Privacy Shield bzw. die Unterzeichnung von Standardvertragsklauseln mit
uns umfassen.

Fiir weitere Informationen iber unsere grenziibergreifenden Ubermittlungen Ihrer personenbezogenen
Daten kontaktieren Sie uns bitte mithilfe der Informationen aus dem Abschnitt ,,Kontakt” unten.

Wie schiitzen wir lhre personenbezogenen Daten?

Wir verwenden branchenibliche administrative, technische und physikalische Schutzmechanismen, um
Ihre personenbezogenen Daten vor Verlust, Diebstahl, Missbrauch, nicht autorisiertem Zugriff,
Abdnderung, Offenlegung und Zerstérung zu schiitzen. Wir schranken den Zugriff auf lhre
personenbezogenen Daten auf die Mitarbeiter und Dritten ein, die in unserem Auftrag handeln, die ein
berechtigtes Interesse an diesem Zugriff haben. Wir Gbermitteln lhre personenbezogenen Daten nur an
Dritte, die in unserem Auftrag handeln, wenn wir eine schriftliche Zusicherung erhalten haben, dass lhre
personenbezogenen Daten auf eine Art und Weise geschiitzt werden, die diesem Datenschutzhinweis
und unseren Datenschutzrichtlinien und -verfahren entspricht.


https://www.privacyshield.gov/
https://www.adr.org/aaa/faces/services/fileacase

Wie lange speichern wir lhre personenbezogenen Daten?

Ilhre personenbezogenen Daten werden fiir die Dauer lhrer Beziehung mit uns aufbewahrt. Wir
speichern und behalten die Gber Sie erfassten personenbezogenen Daten gemass unserer
Unternehmensrichtlinie zur Aufbewahrung von Aufzeichnungen und die Archivierung oder Loschung
erfolgt dementsprechend. Eine genaue Ubersicht unserer Aufbewahrungsrichtlinien finden Sie unter
https://www.allergan.com/home. Bitte beachten Sie, dass bestimmte Informationen tber langere
Zeitrdume aufbewahrt werden, wenn wir anhaltenden Verpflichtungen unterliegen oder dies durch
ortliche Gesetze vorgeschrieben wird.

Welche Rechte haben Sie?

Sie haben das Recht darauf, lhre personenbezogenen Daten einzusehen und eine Kopie sowie eine
elektronische Kopie davon zu erhalten, und darauf, Berichtigungen an nicht zutreffenden oder
unvollstéandigen personenbezogenen Daten einzufordern, die wir von lhnen haben. Sie kénnen auch
fordern, dass wir Ihre personenbezogenen Daten lI6schen, wenn diese nicht mehr fiir die Zwecke
bendtigt werden, fir die Sie sie bereitgestellt haben, dass wir unsere Verarbeitung lhrer
personenbezogenen Daten auf bestimmte Zwecke einschranken, wenn keine Loschung moglich ist, oder
Sie kdnnen der Verarbeitung lhrer personenbezogenen Daten widersprechen. Unter bestimmten
Umstadnden kénnen Sie fordern, dass wir eine Kopie lhrer personenbezogenen Daten an einen Dritten
Ihrer Wahl Gbermitteln.

Um Gebrauch von diesen Rechten zu machen, kontaktieren Sie uns bitte so, wie es im Abschnitt
,Kontakt” unten beschrieben wird. Sie haben ausserdem das Recht darauf, eine Beschwerde bei der
Aufsichtsbehorde einzureichen (Einzelheiten unter ,Abhilfe”), wenn Sie denken, dass gegen lhre Rechte
verstossen wurde.

Was passiert, wenn wir diesen Datenschutzhinweis iiberarbeiten?

Wir kénnen von Zeit zu Zeit Anderungen an diesem Datenschutzhinweis vornehmen, um Anderungen
unserer rechtlichen Verpflichtungen oder die Art und Weise, wie wir Ihre personenbezogenen Daten
verarbeiten, widerzuspiegeln. Wir teilen Ihnen jegliche wesentlichen Anderungen an diesem
Datenschutzhinweis mit und er tritt in Kraft, wenn er kommuniziert wird.

Wir kontaktieren Sie uns bei Fragen oder Bedenken?

Bitte wenden Sie sich lber die unten angegebenen Daten an den Datenschutzbeauftragten fir die EU
von Allergan (DSB), um:

e Fragen zu stellen

e ein Bedenken oder eine Beschwerde einzureichen

e sich von einem Programm oder einer Dienstleistung abzumelden bzw.

e um von den oben aufgefiihrten Rechten Gebrauch zu machen, darunter Ihr Recht auf Zugriff,
Berichtigung, Ubertragbarkeit, Einspruch, Einschriankungen und Léschen.


https://www.allergan.com/home

DSB fiir die EU von Allergan

Postanschrift:
Allergan Ltd, Marlow International Parkway, Marlow, Buckinghamshire, SL7 1YL, UK
E-Mail-Adresse:

IR-EUDPO@allergan.com

Welche Rechtsmittel stehen lhnen zur Verfiligung?

Fiir weitere Informationen zu lhren Privatsphare- und Datenschutzrechten, oder falls Sie ein Problem
nicht direkt mit uns l6sen kénnen und eine Beschwerde einreichen mdchten, wenden Sie sich bitte an
Ihre landesspezifische Datenschutzbehorde oder an die filhrende Datenschutzaufsichtsbehérde von
Allergan:

Irish Data Protection Commissioner

Postanschrift:

Canal House, Station Road, Portarlington, R32 AP23 Co. Laois
Telefonnummern:

+353 57 8684800

+353 (0)761 104 800

E-Mail-Adresse:

info@dataprotection.ie
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